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Personuppgiftsbitradesavtal Dnr ICM 2019/187

Detta avtal &r tilldgg till NBIS serviceavtal och reglerar forutséttningarna fér behandling av
personuppgifter i bioinformatiksstédsprojekt som utférs av personal knuten till NBIS for
personuppgiftsansvarigs rakning.

1. Parter

Personuppgiftsansvarig: Kungliga Telniska hogskolan, (nedan kallad PuA),
organisationsnummer 202100-3054, 100 44 Stockholm,

Personuppgiftsbitriide: Uppsala universitet, NBIS, Institutionen for cell- och
molekylirbiologi, (nedan kallad Bitrddet), organisationsnummer 202100-2932, Box 337,
751 05 Uppsala,

har denna dag ingétt féljande personuppgifisbitridesavtal ("Bitridesavtal™).

2. Avtalets bakgrund och syfte

Detta Bitriidesavtal ska sdkerstilla att de Personuppgifter som omfattas av Bitridets Behandling
hanteras i enlighet med de krav som f6ljer av Dataskyddsforordningen, annan gillande
lagstiftning och etablerad standard samt att Personuppgifterna inte blir tillgéngliga for
obehdtriga.

Parterna har ingdtt en dverenskommelse rérande analysstod av forskningsdata som ér att
betrakta som personuppgift ("Overenskommelsen™). Detta Bitridesavtal har ingétts for att
reglera personuppgiftsbehandlingen under analysen av forskningsdata.

Deita Bitriddesavtal syftar till att uppfylla Dataskyddsférordningens krav, som foreskriver att det
ska finnas ett skriftligt Bitrddesavtal om Bitrddets behandling av Personuppgifter for den PuA:s
rdkning,

3. Definitioner

Detta Bitrddesavtal har motsvarande definitioner som &terfinns i artikel 4 i
Dataskyddsférordningen, vilket bland annat innebir féljande.

Med Behandling (eller Behandla) avses en atgiird eller kombination av atgiirder betriffande
Personuppgifter eller uppsittning av Personuppgifter, oberoende av om de utfors automatiserat
eller inte, sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning eller
dndring, framtagning, 14sning, anvéindning, utlimnande genom dverféring, spridning eller
tillhandahallande pé annat sitt, justering eller sammanférande, begriinsning, radering eller
forstoring,

Med Dataskyddsforordningen avses Europaparlamentets och ridets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pd Behandling av
Personuppgifter och om det fria flodet av sddana uppgifter och om upphévande av direktiv
95/46/EG (allmin dataskyddsférordning) (EUT 119, 4.5.2016, s 1).

Med Personuppgifter avses varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbar fysisk person ér en person som direkt eller indirekt kan
identifieras sdrskilt med hénvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online identifikatorer eller en eller flera
faktorer som ér specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ckonomiska, kulturella eller sociala identitet.

Med Personuppgiftsansvarig avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som ensam eller tillsammans med andra bestimmer #ndamélen och p 7




Personuppgifisbitridesavtal mellan KTH och NBIS/UU for analysservice 2(9)

medlen for Behandling av Personuppgifter; om dndamélen och medlen for Behandling bestdms
av unionstiitten eller medlemsstaternas nationella ritt kan den Personuppgiftsansvarige eller de
sérskilda kriterierna for hur denne ska utses foreskrivas i unionsriitten eller i medlemsstaternas
nationella ritt.

Med Personuppgiftsbitriide avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som Behandlar Personuppgifter for den Personuppgiftsansvariges
rikning,.

Med Personuppgiftsineident avses en sikerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust, eller dndring eller till obehorigt réjande av eller obehdrig atkomst till de
Personuppgifter som Gverforts, lagrats eller pa annat sétt Behandlats.

Med Registrerad avses den person som Personuppgiften avser.

4. Bitradesavtalets avtalshandlingar

Bitridesavtalet bestér av detta dokument, inklusive bilaga 1 och 2.

5. Behandlingen som omfattas av Bitréddesavtalet

5.1 Preciserade instruktioner till Bitriidet avseende dess Behandling av Personuppgifter inom
ramen for detta Bitriidesavtal framgér av bilaga 1. Parterna &r 6verens om att PuA kan éndra
eller utfirda ytterligare skriftliga instruktioner i den utstrickning det &r nédvéndigt for att
Behandlingen ska vara laglig eller for att Bitridet ska kunna genomféra Behandlingen som
foljer av punkt 2 i detta Bitrddesavtal, vilka det dligger Bitridet att folja. PuA ska siikerstlla att
vid var tid gillande instruktioner framgér av bilaga 1.

5.2 Bitridets informationsscikerhet i samband med behandlingen omfattande dess Behandling av
Personuppgifter enligt detta Bitriidesavtal framgér av bilaga 2. Bitréidet dger inte avstd frén
nagon av informationsscikerhetsalgdrderna i bilaga 2 utan att detta skriftligen godkénts av PuA.
Parterna ska siikerstilla att vid var tid tillimpade informationsséikerhetsatgérder framgar av
bilaga 2.

6. Behandling av Personuppgifter

6.1 Bitridet atar sig att Behandla Personuppgifter i enlighet med Dataskyddsforordningen, detta
Bitridesavtal samt i enlighet med vid var tid géllande skriftliga instruktioner frdn PuA
hiinforliga till detta Bitriidesavtal.

6.2 PuA bestdmmer ensam dndamadlet med och medlen for den Behandling av Personuppgifter
som Bitrddet utfor for PuAs rikning,

6.3. Bitrddet far inte Behandla Personuppgifter for ndgot annat dndamal eller pd nagot annat séft
dn vad som vid varje Behandlingstillfille dr absolut nodvindigt for att uppfylla sina ataganden
enligt detta Bitriidesavtal eller annan atgird som PuA sirskilt skriftligen medger.

7. Personuppgiftsbitréadets grundlaggande skyldigheter

7.1 Bitriidet garanterar att denne besitter niidvéndig kapacitet och forméga att fullgdra
sina skyldigheter enligt detta Bitrddesavtal och géllande dataskyddslagstifining, samt
att denne lopande vidtar sddana ldmpliga tekniska och organisatoriska atgérder som
kriivs for att siikerstélla att den Registrerades réttigheter skyddas.

7.2 For det fall att Bitrddet saknar instruktioner som Bitrddet bedomer fr nédvindiga
for att genomfdra uppdraget ska Bitrddet utan drojsmal, informera PuA om sin
instdllning och inviéinta instruktioner fran PuA.

7.3 Bitrdidet ska utan dréjsmél informera PuA om eventuella kontakter frdn
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tillsynsmyndighet som r6r eller kan vara av betydelse for Behandling av
Personuppgifterna. Bitriddet har inte riitt att foretriida PuA eller agera for PuA:s rdkning
gentemot tillsynsmyndighet eller annan tredje man.

7.4 For det fall att Registrerad, tillsynsmyndighet eller annan tredje man begér
information fran Bitréidet som ror Behandlade Personuppgifter ska Bitrddet hénvisa till
PuA. PuA och Bitridet ska dérefter komma dverens om lampligt tillvéigagéngsiitt for
utgivande av efterfragad information.

7.5 Bitrddet ska vid behov bista den PuA att tillmdtesgd en begéran om rittelse,
blockering eller utpléning av Personuppgifter som framstillts av den Registrerade.

7.6 Bitridet ska underriitta PuA utan onddigt drdjsmal efter att ha fatt vetskap om en
Personuppgiftsincident.

7.7 PuA har ritt att sjilv eller genom tredje man kontrollera att Bitrddet foljer vad som
anges i detta Bitridesavtal och av de instruktioner som utfirdats av PuA. Bitridet ska
dérvid kostnadsfritt och inom ramen fér vad som #r lagligen majligt for Bitrddet ge
tillgang till all information som krivs for att visa att Bitrddet uppfyller sina skyldigheter
samt mojliggéra och bidra till granskningar, inbegripet inspektioner, som genomfors av
den PuA eller den PuA bemyndigat for detta dndamaél.

7.8 Uppgifter i tjinstens logg far endast anviindas av Bitrddet for vad som krévs for
uppritthallande eller forbéttring av tjéinstens funktionalitet och kvalitet.

8. Konfidentialitet och tystnadsplikt

8.1 Personuppgifterna omfattas av konfidentialitet och om annat inte foljer av tvingande lag
far Bitridet, dennes anstiillda eller underbitriden inte limna ut nigra Personuppgifter till
tredje man utan att forst ha inhdmtat PuA:s samtycke.

8.2 Bitridet ansvarar for att berérd personal informeras om och iakttar géllande
konfidentialitet. Om PuA sa énskar ska s#rskild sekretessforbindelse undertecknas av berérd
personal.

9. Underbitrade

9.1 Bitridet far inte anlita ett annat underbitrédde utan att ett sérskilt skriftligt medgivande i
forvig har erhllits av PuA. Detta far dock endast ske genom ingéende av ett skriftligt avtal med
underbitridet. Enligt detta underbitridesavtal ska underbitrddet aldggas motsvarande
skyldigheter som enligt detta bitridesavtal dligger Bitrddet och framforallt ska underbitrédet ge
tillriickliga garantier om att genomfora lampliga tekniska och organisatoriska atgérder sé att
Behandlingen uppfyller kraven i Dataskyddsforordningen.

9.2 Om underbitriidet inte uppfyller sina skyldigheter i friga om Behandling av Personuppgifter
#r Bitrddet fullt ansvarig gentemot PuA.

9.3 For att PuA ska kunna uppfylla sina lagstadgade skyldigheter som Personuppgiftsansvarig,
ska samtliga underbitriiden vara kéinda av och redovisade for PuA. PuA méste éven ha
kannedom om i vilket land Behandlingen dger rum.

10. Sékerhetsatgarder

10.1 Bitr#det ska vidta limpliga tekniska och organisatoriska atgérder for aft séikerstilla och
kunna visa att Behandlingen utfors i enlighet med Dataskyddsforordningen samt séikerstélla
aft den Registrerades riittigheter skyddas mot bland annat obehdrig atkomst, forstorelse och
dndring. Bitriidet ska dven iaktta av tillsynsmyndighet utfardade tillimpliga foreskrifter och
allménna rad.
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10.2 I enlighet med Dataskyddsforordningen artikel 32 ansvarar Parterna var for sig och i
samrad med beaktande av senaste utvecklingen, genomfrandekostnader och Behandlingens
art, omfattning, sammanhang och dndamal samt risker, for att vidta limpliga tekniska och
organisatoriska atgirder utformade for ett inbyggt dataskydd och dataskydd som standard i
enlighet med géllande dataskyddslagstifining.

11, Underrattelse i handelse av Personuppgiftsincident

Bitridet ska efter att ha fatt vetskap om en personuppgiftsincident ldmna underrittelse till PuA i
enlighet med punkt 7.6.

En sadan underriittelse ska atminstone innehdlla foljande information.

a. En beskrivning av Personuppgiftsincidentens art, inbegripet, om sa &r mojligt, de
kategorier av och det ungefirliga antalet registrerade som berdrs, samt de kategorier av
och det ungefirliga antalet personuppgiftsposter som berdrs,

b. Férmedla namnet och kontaktuppgifterna for Bitrddets dataskyddsombud eller andra
kontaktpersoner dir mer information kan erhallas,

¢. En beskrivning av de sannolika konsekvenserna av Personuppgiftsincidenten och

d. En beskrivning av de atgiirder som Bitrdet har vidtagit eller foreslagit for att atgérda
Personuppgiftsincidenten, inbegripet, nér si 4r lampligt, tgérder for att mildra dess
potentiella negativa effekter.

Om och i den utstriickning det inte #r majligt att tillhandahélla informationen samtidigt, far
informationen tillhandahdallas i omgéngar utan onddigt ytterligare drgjsmal.

P4 begiiran av PuA ska Bitrddet, med beaktande av typen av behandling och den information
som Bitridet har att tillgd, bistd PuA med att informera de Registrerade om
Personuppgiftsincidenten.

12. Konsekvensbeddmning och férhandssamrad

12.1 Om en typ av Behandling, sérskilt med anvindning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och sindamal sannolikt leder till en hogre risk for fysiska
personers rittigheter och friheter ska Bitriddet fére det att Behandlingen utfors, pa egen
bekostnad, vid behov och pé begiran av PuA, bista PuA vid en bedémning av den planerade
Behandlingens konsekvenser for skyddet av Personuppgifter. En enda beddmning kan omfatta
en serie liknande Behandlingar som medfor liknande héga risker.

12.2 Fér det fall bedomningen av den planerade Behandlingen visar att Behandlingen skulle
leda till hog risk om PuA inte vidtar &tgérder for att minska risken ska Bitrddet fore
Behandlingen utférs vara PuA behjélplig vid samrdd med tillsynsmyndigheten.

13. Overféring av personuppgifter till tredje land

13.1 Bitriidet fger inte ritt att Gverfora Personuppgifter till tredjeland eller en internationell
organisation utan att PuA forst har limnat sitt skriftliga samtycke i forvég till en sddan
Gverforing.

13.2 En dverforing till tredjeland forutsétter under alla forhallanden, dvs. dven for det fall PuA

/1
[P
[/

.-! - 2

1
P
=

N




Personuppgiftsbitridesavtal mellan KTH och NBIS/UU for analysservice 5(9)

lamnat sitt skriftliga samtycke, att Bitrédet uppfyller de krav och dtgérder som foljer av
Dataskyddsforordningen vad avser tredjelandséverforing,

14. Skada och ansvar

14.1 1 fall dér Registrerade riktar ansprak avseende ersittning mot nidgon av Parterna med
anledning av materiell eller immateriell skada som den Registrerade lidit ska artikel 82 i
Dataskyddsférordningen #ga tillimpning, varvid vad som anges i femte punkten, artikel 82,
tillimpas i frdga om aterkrdvande av ersittning motsvarande den andra Partens del av ansvaret
for skadan. Bitradet #r dirvid gentemot PuA ansvarig for skada orsakad av underbitréde.

14.2 Fér annan skada én sidan angiven i punkt 14.1 svarar Parterna med eventuella
begransningar niir sa framgér av tjdnsteavtal (se punkt 2 ovan). Parterna &r Gverens om att
sanktionsavgifter enligt artikel 83 Dataskyddsforordningen eller 6 kap. 2 § lag (2018:218) med
kompletterande bestdmmelser till EU:s dataskyddsférordning inte utgdr skada enligt denna
punkt 14.2 utan ska bdras av den Part som paforts sddan avgift.

14.3 Parterna ska informera varandra om de far kinnedom om omsténdighet som kan leda till
skadesténd eller betalningsansvar fér den andre Parten och arbeta tillsammans for att forhindra
och minimera sadant skadesténd eller betalningsansvar.

14.4 Tnnan Part inleder forhandling, ingar forlikning eller triiffar avtal eller forbinder sig till
nagon annan forpliktelse gentemot de Registrerade eller annan tredje man eller med domstol
eller annan myndighet med anledning av ersiittningskrav, ansprak eller pafoljd enligt punkterna
14.1 — 14.2, ska Parten bereda den andra Parten mdjlighet att ldmna bitrdde i saken eller pd
annat lampligt sitt tillvarata sina réttigheter.

15. Kontaktpersoner

15.1 Vid underrittelse om personuppgiftsincident, information om kontakt med
tillsynsmyndighet eller Registrerad eller annan kommunikation av avgérande betydelse for
Behandlingen ska Bitréidet i férsta hand véinda sig till dataskyddsombudet vid PuA:

dataskyddsombud@kth.se
15.2 Kontaktperson vid Bitridet for Behandlingen &r:
Forestandaren vid NBIS.

16.  Andring och tillagg

16.1 Andringar och tilldgg till detta Bitrddesavtal ska goras skriftligen och undertecknas av
behoriga foretriidare for bida Parter for att vara giltiga. PuA #dger dock @ndra i den vid var tid
giillande instruktionen som framgér av bilaga 1 i enlighet med vad som anges i punkt 5.1 i detta
Bitridesavtal.

16.2 Om tjanstens innehdll Andras, till exempel genom att nya funktioner tillkommer eller
genom att nya sétt att behandla Personuppgifter uppstér, ska PuA omgdende skriftligen
underrittas om fordndringarna.

14 Avslut

17.1 Vid Bitradesavtalets upphorande ska Personuppgifterna antingen dterforas till PuA eller
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raderas. Om annat inte meddelas av PuA ska Personuppgifterna dterforas till PuA och dérefter
raderas hos Bitridet inom 30 dagar om inte annat framgér av instruktionen i bilaga 1. P4
begiran ska Bitrfidet ldmna ett skriftligt besked om vilka dtgérder som vidtagits med
Personuppgifterna i samband med att Behandlingen slutforts.

17.2 For det fall att Bitriidet pa grund av lag, forordning, myndighetsforeskrifier eller beslut &r
skyldigt att behalla Personuppgifter dven efter det att detta Bitridesavtal har upphort att gilla far
dessa Personuppgifter endast anviindas for det andamal som framgér av den lag, férordning,
myndighets foreskrifter eller beslut som féranleder att Personuppgifterna behélls. PuA ska
informeras om detta och grunderna hérfor.

18. Overlatelse av avtal

Bitriidet dger inte ritt att helt eller delvis dverlata sina ataganden enligt detta Bitridesavtal till
annan utan skriftligt medgivande fran PuA.

10. Avtalstid

Detta Bitrddesavtal giller frdn det att bada Parter signerat avtalet och sé linge som Bitrédet
Behandlar Personuppgifter for PuA:s rikning.

20. Tillamplig lag och tvist

20.1 Parternas rittigheter och skyldigheter enligt detta Bitrddesavtal omfattas i sin helhet av
svensk ratt.

20.2 Tvist angéende tolkning eller tillimpning av detta Bitrddesavtal ska avgoras enligt svensk
lag och féras vid allmén svensk domstol. For det fall PuA #r en svensk myndighet ska tvist
istéllet slutligt avgoras av ndrmast éverordnad myndighet eller eljest av den tillimpliga
tvisteldsningsmekanism inom svenska staten som star till buds.

Detta Bitridesavtal har upprittats i tvé (2) likalydande exemplar av vilka Parterna tagit var sitt,

Kungliga Telkniska higskolan

<~ Signatiy

Uppsala universitet

Stgnafur
Bengt Persson
MimeL oste., procek o Frestandare, NBIS

Namnfortydiigande, Defaiining

| S ¢
Ort och dafum

Namnfértydligande, befalining

U P P)‘/L(zv :/[ ,03 2020

Ort ock datum
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Bilaga 1 — PuA:s instruktioner

Parterna har nedan konkretiserat vad som ingar i Behandlingen enligt Bitridesavtalet.

I. Andamilet med Behandlingen
Andamélet med Behandlingen av Personuppgifter ér att bearbeta
bioinformatoriska forskningsfrigestillningar i biomedicinska forskningsprojekt.
Viss administrativ behandling av personuppgifter gors ocksd i samband med att
projekt initieras vid NBIS.

II. Kategorier av Registrerade
De kategorier av Registrerade som berdrs ér frivilliga deltagare i biomedicinska
forskningsprojekt, samt personal relaterade till administrationen av projekten.

III.  Vilken typ av Personuppgifter Behandlas
De Personuppgifter som éverfors ér av f6ljande slag: pseudonymiserade
biologiska, och fenotypiska uppgifter eller annan metadata som &r av relevans
for forskningsfrégestéllningen vid insamlandet.
Vidare administrativa kontaktuppgifter (t.ex. namn och e-postadress) for
personal relaterade till administrationen av projekten.

IV. Kiinsliga/ integritetskiinsliga Personuppgifter (i forekommande fall)
De kiinsliga personuppgifter som behandlingen ror kan vara genetiska, och
eventuellt fenotypiska uppgifter eller annan metadata som kan vara uppgifter om
hilsa.

V. Behandling

Behandlingen av Personuppgifterna innebér bl.a. insamling, registrering,
organisering, lagring, bearbetning och spridning eller annat tillhandahallande av
uppgifter, ssmmanstillning eller samkdrning.

De kiinsliga personuppgifterna kommer att behandlas pa foljande siitt:

Behandling av kiinsliga Personuppgifter gérs genom bearbetning och analys av
genomik- och fenotypisk data enligt vedertagna vetenskapliga metoder.

PuA ger Bitriidet tillgang till personuppgifterna i en datormiljé med adekvat
sikerhetsniva som tillhandahdlls av PuA sjilv, eller via ett annat
personuppgiftsbitriide. Dataanalysen sker i denna datormiljo. I undantagsfall
sker analys av personuppgift utanfér den av PuA anvisade datormiljon, om PuA
har givit sitt medgivande till detta.

JZ
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VL

VIIL

VIIL

IX.

Bitridet kan pd PuAs instruktion vara behjilpligt med att deponera de kénsliga
personuppgifterna i system andra iin de i vilka Bitrédet givits tillgang till
personuppgifterna.

Siirskilda instruktioner rorande Behandlingen:
Intet.

Behandling av underbitriiden i tredje land (i forekommande fall)
PuB ska inte anviinda sig av underbitriiden i land utanfor EU/EES.

Avslutsrutiner
Se punkt 17 i Bitrddesavtalet.

Godkiinda underbitriden

Namn Typ av Behandling Plats for Behandling

Andra ldroséten dn Dataanalys Sverige
Uppsala universitet som
dr medlemmar i NBIS
konsorticavtal.
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Bilaga 2 — Informationssékerhet i samband med behandlingen

PuA har genomfdrt informationsklassificering och en analys baserad pd informations-
sdkerhetsmissiga krav enligt svensk och internationell standard SS-ISO/IEC 27001.

Det dligger PuA att tillgdngliggora personuppgifterna som ska analyseras i pseudonymiserad
och uppgiftsminimerad form i en datormiljé med adekvat sékerhetsniva.

Bitrddet ska inte utan PuAs medgivande fora ut personuppgifter ur datormiljén.

I det fall Bitréidet behandlar personuppgifterna i annan datormilj in den av PuA anmodade,
garanterar Bitriddet att

Informationssiikerhetsarbete sker inom ramen for Bitridets ledningssystem, uppbyggt i
enlighet med ISO/IEC 27001, inom detta omrade.

Utveckling av Bitrddets informationssystem/IT-tjéinster genomfors med hinsyn till
informationssikerhet, det vill siga krav pa konfidentialitet, riktighet och tillgéinglighet.
Grundldggande for Bitriddets hantering av informationsséikerhet 4r: tkomstbegrénsning,
riktighet, sparbarhet och tillgénglighet.

Skalskydd till Bitrédet lokaler finns i form av las och larm. Procedurer finns for
tilldelning respektive hantering av utrustning och behorighet och ses éver regelbundet.
Skyddsmekanismer finns i form av brandviigg.

Endast behdrig personal har tillgdng till Bitrddets IT-miljo.

Bitrddet har administrativa rutiner och tekniska atgérder for att information fran olika
kunder sérskiljs.

Bitrddet arbetar efter implementerade ledningssystem for informationssékerhet, som
reglerar uppfoljning av 1T-sikerhetsincidenter.

Bitridet kommer att anmila eventuella personuppgifisincidenter som berér PuA:s data i
uppdraget enligt erhallen kontaktinformation.




