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Personuppgiftsunderbitrédesavtal Dnr ICM 2019/203
SU FV-2244-24

Detta avtal reglerar forutséttningarna fér behandling av personuppgifter i
bioinformatiksstddsprojekt for personuppgiftsansvariges rdkning som utfors av personal knuten
till NBIS, i de fall sagda personal 4r anstélld vid annat ldroséte 4n Uppsala universitet som
agerar personuppgiftsbitréde at personuppgiftsansvarig.

1. Parter

Personuppgiftsbitride: Uppsala universitet, NBIS, Institutionen for cell- och
molekyliirbiologi, (nedan kallad Bitriidet), organisationsnummer 202100-2932, Box 337,
751 05 Uppsala,

Personuppgiftsunderbitriide: Stockholms Universitet, (nedan kallad Underbitridet),
organisationsnummer 202100-3062, 106 91 Stockholm,

har denna dag ingétt f6ljande personuppgiftsunderbitridesavtal (”Bitriidesavtal”).

2. Avtalets bakgrund och syfte

Detta Bitrddesavtal ska sékerstélla att de Personuppgifter som omfattas av Underbitrédets
Behandling hanteras i enlighet med de krav som foljer av Dataskyddsforordningen, annan
gillande lagstiftning och etablerad standard samt att Personuppgifterna inte blir tillgéngliga for
obehdriga.

Parterna har ingdtt en 6verenskommelse rorande analysstod av forskningsdata som r att
betrakta som personuppgift ("Overenskommelsen”). Detta Bitrédesavtal har ingétts for att
reglera personuppgiftsbehandlingen under analysen av forskningsdata.

Detta Bitrédesavtal syftar till att uppfylla Dataskyddsfrordningens krav, som féreskriver att det
ska finnas ett skriftligt Bitrddesavtal om Underbitradets behandling av Personuppgifter fér den
PuA:s rdkning.

3. Definitioner

Detta Bitrddesavtal har motsvarande definitioner som aterfinns i artikel 4 i
Dataskyddsférordningen, vilket bland annat innebér féljande.

Med Behandling (eller Behandla) avses en atgérd eller kombination av atgérder betrdffande — -
Personuppgifter eller uppséttning av Personuppgifter, oberoende av om de utfors automatiserat
eller inte, sdsom insamling, registrering, organisering, strukturering, lagring, bearbetning eller
dndring, framtagning, ldsning, anvédndning, utlimnande genom 6verféring, spridning eller
tillhandahéllande pé annat sétt, justering eller ssmmanforande, begrinsning, radering eller
forstoring,.

Med Dataskyddsforordningen avses Europaparlamentets och radets férordning (EU) 2016/679
av den 27 april 2016 om skydd for fysiska personer med avseende pa Behandling av
Personuppgifter och om det fria flédet av sddana uppgifter och om upphévande av direktiv
95/46/EG (allmén dataskyddsforordning) (EUT 119, 4.5.2016, s 1).

Med Personuppgifter avses varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbar fysisk person dr en person som direkt eller indirekt kan
identifieras sérskilt med hdnvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller online identifikatorer eller en eller flera
faktorer som dr specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet.
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Med Personuppgiftsansvarig (nedan kallad PuA) avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensam eller tillsammans med andra
bestémmer &ndamalen och medlen fér Behandling av Personuppgifter; om dndaméalen och
medlen for Behandling bestédms av unionsrétten eller medlemsstaternas nationella ritt kan den
Personuppgiftsansvarige eller de sérskilda kriterierna fér hur denne ska utses foreskrivas i
unionsrétten eller i medlemsstaternas nationella rétt.

Med Personuppgiftsbitride avses en fysisk eller juridisk person, offentlig myndighet,
institution eller annat organ som Behandlar Personuppgifter fér den Personuppgiftsansvariges
rédkning.

Med Personuppgiftsincident avses en sékerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust, eller dndring eller till obehérigt réjande av eller obehérig atkomst till de
Personuppgifter som 6verforts, lagrats eller pa annat sétt Behandlats.

Med Registrerad avses den person som Personuppgiften avser.

4. Bitradesavtalets avtalshandlingar

Bitrédesavtalet bestér av detta dokument, inklusive bilaga 1 och 2.

5. Behandlingen som omfattas av Bitradesavtalet

5.1 Preciserade instruktioner till Underbitrddet avseende dess Behandling av Personuppgifter
inom ramen for detta Bitrddesavtal framgér av bilaga 1. Parterna r 6verens om att PuA kan
dndra eller utférda ytterligare skriftliga instruktioner i den utstrickning det dr nodvéndigt for att
Behandlingen ska vara laglig eller for att Underbitrédet ska kunna genomféra Behandlingen
som foljer av punkt 2 i detta Bitrddesavtal, vilka det aligger Underbitrddet att f6lja. PuA ska
sékerstdlla att vid var tid géllande instruktioner framgar av bilaga 1.

5.2 Underbitradets informationssdkerhet i samband med behandlingen omfattande dess
Behandling av Personuppgifter enligt detta Bitréddesavtal framgar av bilaga 2. Underbitridet
dger inte avsté fran ndgon av informationssdkerhetsatgdrderna i bilaga 2 utan att detta
skriftligen godkénts av PuA. Parterna ska sékerstélla att vid var tid tilldmpade
informationssdkerhetsdatgdrder framgar av bilaga 2.

6. Behandling av Personuppgifter

6.1 Underbitradet atar sig att Behandla Personuppgifter i enlighet med Dataskyddsf6érordningen,
detta Bitrddesavtal samt i enlighet med vid var tid géllande skriftliga instruktioner frén PuA
hénforliga till detta Bitréddesavtal.

6.2 PuA bestdmmer ensam dndamélet med och medlen f6r den Behandling av Personuppgifter
som Underbitradet utfor for PuAs rakning,.

6.3. Underbitrédet far inte Behandla Personuppgifter for ndgot annat &ndamal eller pd nédgot
annat sétt d4n vad som vid vatje Behandlingstillfélle &r absolut nddvéndigt for att uppfylla sina
ataganden enligt detta Bitrddesavtal eller annan &tgérd som PuA sérskilt skriftligen medger.

7. Personuppgiftsunderbitradets grundldggande
skyldigheter

7.1 Underbitrddet garanterar att denne besitter nédvéndig kapacitet och formaga att
fullgora sina skyldigheter enligt detta Bitrddesavtal och géllande
dataskyddslagstiftning, samt att denne 16pande vidtar sddana ldmpliga tekniska och
organisatoriska atgérder som krévs for att sékerstélla att den Registrerades rittigheter
skyddas.
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7.2 For det fall att Underbitrédet saknar instruktioner som Underbitrédet bedémer &r
nddvindiga for att genomfora uppdraget ska Underbitréddet utan dréjsmal, informera
PuA om sin instéllning och invénta instruktioner fran PuA.

7.3 Underbitrddet ska utan dréjsmal informera PuA om eventuella kontakter frén
tillsynsmyndighet som ror eller kan vara av betydelse for Behandling av
Personuppgifterna. Underbitréddet har inte rétt att foretrdida PuA eller agera for PuA:s
rdkning gentemot tillsynsmyndighet eller annan tredje man.

7.4 For det fall att Registrerad, tillsynsmyndighet eller annan tredje man begér
information fr&n Underbitréddet som rér Behandlade Personuppgifter ska Underbitrédet
hénvisa till PuA. PuA och Bitrédet ska dédrefter komma Gverens om lampligt
tillvigagéngsétt for utgivande av efterfrdgad information.

7.5 Underbitrédet ska vid behov bistd den PuA att tillmétesga en begéran om réttelse,
blockering eller utplédning av Personuppgifter som framstéllts av den Registrerade.

7.6 Underbitradet ska underrétta PuA utan onddigt drjsmal efter att ha fatt vetskap om
en Personuppgiftsincident.

7.7 PuA har ritt att sjélv eller genom tredje man kontrollera att Underbitrédet foljer vad
som anges i detta Bitrddesavtal och av de instruktioner som utférdats av PuA.
Underbitrédet ska dérvid kostnadsfritt och inom ramen for vad som &r lagligen majligt
for Underbitrédet ge tillgéng till all information som krévs for att visa att Underbitrédet
uppfyller sina skyldigheter samt mojliggéra och bidra till granskningar, inbegripet
inspektioner, som genomfors av den PuA eller den PuA bemyndigat for detta dndamal.

7.8 Uppgifter i tjénstens logg far endast anvéndas av Underbitradet for vad som krévs
for upprétthallande eller forbéttring av tjanstens funktionalitet och kvalitet.

7.9 Underbitradet forbinder sig till att folja de skyldigheter vilka Bitrddet atagit sig
gentemot PuA i det bitrddesavtal som foreligger mellan dessa parter.

8. Konfidentialitet och tystnadsplikt

8.1 Personuppgifterna omfattas av konfidentialitet och om annat inte féljer av tvingande lag
far Underbitradet, dennes anstillda eller underbitréden inte 1dmna ut ndgra Personuppgifter till
tredje man utan att férst ha inhdmtat PuA:s samtycke.

8.2 Underbitrdadet ansvarar for att berérd personal informeras om och iakttar géllande
konfidentialitet. Om PuA sa onskar ska sérskild sekretessférbindelse undertecknas av berord
personal.

9.Underbitréde eteindl

9.1 Underbitradet far inte anlita ett annat underbitrade utan att ett sérskilt skriftligt medgivande i
forvig har erhallits av PuA. Detta far dock endast ske genom ingéende av ett skriftligt avtal med
underbitriddet. Enligt detta underbitrddesavtal ska underbitrédet &ldggas motsvarande
skyldigheter som enligt detta bitrddesavtal aligger Bitrddet och framférallt ska underbitrédet ge
tillréckliga garantier om att genomfora lampliga tekniska och organisatoriska atgérder s att
Behandlingen uppfyller kraven i Dataskyddsférordningen.

9.2 Om underbitrddet inte uppfyller sina skyldigheter i frdga om Behandling av Personuppgifter
r Bitrddet fullt ansvarig gentemot PuA.

9.3 For att PuA ska kunna uppfylla sina lagstadgade skyldigheter som Personuppgiftsansvarig,
ska samtliga underbitrdden vara kéinda av och redovisade for PuA. PuA méste dven ha
kénnedom om i vilket land Behandlingen &ger rum.
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10. Sakerhetsatgarder

10.1 Underbitrddet ska vidta lampliga tekniska och organisatoriska atgérder for att sikerstilla
och kunna visa att Behandlingen utférs i enlighet med Dataskyddsforordningen samt
sékerstilla att den Registrerades réttigheter skyddas mot bland annat obehérig atkomst,
forstorelse och dndring. Underbitradet ska dven iaktta av tillsynsmyndighet utfirdade
tillimpliga foreskrifter och allménna rad.

10.2 T enlighet med Dataskyddsforordningen artikel 32 ansvarar Parterna var fér sig och i
samrdd med beaktande av senaste utvecklingen, genomforandekostnader och Behandlingens
art, omfattning, sammanhang och dndamél samt risker, for att vidta ldimpliga tekniska och
organisatoriska dtgérder utformade for ett inbyggt dataskydd och dataskydd som standard i
enlighet med gillande dataskyddslagstiftning.

11. Underrattelse i handelse av Personuppgiftsincident

Underbitréddet ska efter att ha fatt vetskap om en personuppgiftsincident 1imna underrittelse till
PuA i enlighet med punkt 7.6.

En sddan underrittelse ska atminstone innehélla féljande information.

a. En beskrivning av Personuppgiftsincidentens art, inbegripet, om sd &r mgjligt, de
kategorier av och det ungeférliga antalet registrerade som berdrs, samt de kategorier av
och det ungeférliga antalet personuppgiftsposter som berors,

b. Foérmedla namnet och kontaktuppgifterna for Underbitrddets dataskyddsombud eller
andra kontaktpersoner dér mer information kan erhéllas,

c. En beskrivning av de sannolika konsekvenserna av Personuppgiftsincidenten och

d. En beskrivning av de atgirder som Underbitrddet har vidtagit eller foreslagit for att
atgdrda Personuppgiftsincidenten, inbegripet, ndr sa dr lampligt, atgérder for att mildra
dess potentiella negativa effekter.

Om och i den utstrackning det inte &r m&jligt att tillhandahélla informationen samtidigt, far
informationen tillhandahallas i omgangar utan onddigt ytterligare drojsmal.

P4 begiran av PuA ska Underbitradet, med beaktande av typen av behandling och den
information som Underbitraddet har att tillga, bistd PuA med att informera de Registrerade om
Personuppgiftsincidenten.

1Z. Konsekvensbeddmning och férhandssamrad

12.1 Om en typ av Behandling, sdrskilt med anvédndning av ny teknik och med beaktande av
dess art, omfattning, sammanhang och &#ndamal sannolikt leder till en hdgre risk for fysiska
personers réttigheter och friheter ska Underbitrédet fore det att Behandlingen utférs, pa egen
bekostnad, vid behov och pa begiran av PuA, bistd PuA vid en bedémning av den planerade
Behandlingens konsekvenser for skyddet av Personuppgifter. En enda bedémning kan omfatta
en serie liknande Behandlingar som medfor liknande hdga risker.

12.2 For det fall bedomningen av den planerade Behandlingen visar att Behandlingen skulle
leda till hog risk om PuA inte vidtar &tgérder for att minska risken ska Underbitriadet fore
Behandlingen utfors vara PuA behjélplig vid samrad med tillsynsmyndigheten.
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13. Overféring av personuppgifter till tredje land

13.1 Underbitradet dger inte rétt att Gverfora Personuppgifter till tredjeland eller en
internationell organisation utan att PuA férst har ldmnat sitt skriftliga samtycke i forvég till en
sadan overforing,.

13.2 En 6verforing till tredjeland férutsétter under alla férhéllanden, dvs. &ven for det fall PuA
lamnat sitt skriftliga samtycke, att Underbitrédet uppfyller de krav och atgérder som foljer av
Dataskyddsférordningen vad avser tredjelandsoverforing.

14. Skada och ansvar

14.1 I fall dér Registrerade riktar ansprak avseende erséttning mot ndgon av Parterna med
anledning av materiell eller immateriell skada som den Registrerade lidit ska artikel 82 i
Dataskyddsférordningen 4ga tillimpning, varvid vad som anges i femte punkten, artikel 82,
tilldimpas i frdga om aterkrévande av erséttning motsvarande den andra Partens del av ansvaret
for skadan. Bitrédet dr dérvid gentemot PuA ansvarig for skada orsakad av underbitréde.

14.2 For annan skada dn sddan angiven i punkt 14.1 svarar Parterna med eventuella
begransningar nér s framgar av tjénsteavtal (se punkt 2 ovan). Parterna dr dverens om att
sanktionsavgifter enligt artikel 83 Dataskyddsforordningen eller 6 kap. 2 § lag (2018:218) med
kompletterande bestdmmelser till EU:s dataskyddsférordning inte utgdr skada enligt denna
punkt 14.2 utan ska bdras av den Part som péaforts sddan avgift.

14.3 Parterna ska informera varandra om de far kinnedom om omstédndighet som kan leda till
skadesténd eller betalningsansvar fér den andre Parten och arbeta tillsammans for att férhindra
och minimera sédant skadesténd eller betalningsansvar.

14.4 Innan Part inleder férhandling, ingdr foérlikning eller tréffar avtal eller forbinder sig till
ndgon annan forpliktelse gentemot de Registrerade eller annan tredje man eller med domstol
eller annan myndighet med anledning av erséttningskrav, ansprék eller pafoljd enligt punkterna
14.1 — 14.2, ska Parten bereda den andra Parten mdéjlighet att 1amna bitrdde i saken eller pa
annat ldmpligt sétt tillvarata sina réttigheter.

15. Kontaktpersoner

15.1 Vid underréttelse om pe1°sonu}51;giftsincident, information om kontakt med
tillsynsmyndighet eller Registrerad eller annan kommunikation av avgrande betydelse for
Behandlingen ska Underbitrddet i forsta hand vénda sig till dataskyddsombudet vid PuA:

Forestandaren vid NBIS
15.2 Kontaktperson vid Underbitrddet for Behandlingen &r:
dso@su.se

16.  Andring och tilldgg

16.1 Andringar och tillégg till detta Bitridesavtal ska goras skriftligen och undertecknas av
behdoriga foretrddare for bada Parter for att vara giltiga. PuA dger dock &ndra i den vid var tid
gillande instruktionen som framgar av bilaga 1 i enlighet med vad som anges i punkt 5.1 i detta
Bitrédesavtal.

16.2 Om tjénstens innehall dndras, till exempel genom att nya funktioner tillkommer eller
genom att nya sétt att behandla Personuppgifter uppstar, ska PuA omgéende skriftligen
underréttas om fordndringarna.
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17. Avslut

17.1 Vid Bitrddesavtalets upphorande ska Personuppgifterna antingen aterféras till PuA eller
raderas. Om annat inte meddelas av PuA ska Personuppgifterna aterforas till PuA och dérefter
raderas hos Underbitrddet inom 30 dagar om inte annat framgar av instruktionen i bilaga 1. P4
begiran ska Underbitrddet 1amna ett skriftligt besked om vilka atgérder som vidtagits med
Personuppgifterna i samband med att Behandlingen slutforts.

17.2 For det fall att Underbitrédet pa grund av lag, férordning, myndighetsforeskrifter eller
beslut &r skyldigt att behélla Personuppgifter dven efter det att detta Bitrddesavtal har upphort
att gélla far dessa Personuppgifter endast anvéndas for det indamél som framgér av den lag,
forordning, myndighets foreskrifter eller beslut som foranleder att Personuppgifterna behalls.
PuA ska informeras om detta och grunderna hérfor.

18. Overlatelse av avtal

Underbitrédet dger inte rétt att helt eller delvis 6verlata sina taganden enligt detta Bitridesavtal
till annan utan skriftligt medgivande fran PuA.

19. Avtalstid

Detta Bitrddesavtal giller fran det att bdda Parter signerat avtalet och s& ldnge som
Underbitrédet Behandlar Personuppgifter for PuA:s rakning.

20. Tillamplig lag och tvist

20.1 Parternas réttigheter och skyldigheter enligt detta Bitrddesavtal omfattas i sin helhet av
svensk ritt.

20.2 Tvist angdende tolkning eller tillimpning av detta Bitrddesavtal ska avgoras enligt svensk
lag och foras vid allmén svensk domstol. For det fall Underbitrédet &r en svensk myndighet ska
tvist istéllet slutligt avgoras av ndrmast 6verordnad myndighet eller eljest av den tillimpliga
tvistelosningsmekanism inom svenska staten som stér till buds.

Detta Bitrddesavtal har uppréttats i tva (2) likalydande exemplar av vilka Parterna tagit var sitt.

Stockholms universitet Uppsala universitet

-\ ~ \ 7 /
PO SN A4/
Signatur ( ) ignatur
Bengt Persson
Rektor Astrid Séderbergh Widding Férestdndare, NBIS
Namnforiydligande, befalining Namnfortydligande, befattning
Stockholm, 2021-06-10 Um% Lo 20621-0614

Ortoch datum Ort och datum
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Bilaga 1 — Bitradets instruktioner

Parterna har nedan konkretiserat vad som ingér i Behandlingen enligt Bitrédesavtalet.

II.

II1.

IVv.

Andamaélet med Behandlingen

Andamalet med Behandlingen av Personuppgifter dr att bearbeta
bioinformatoriska forskningsfragestillningar i biomedicinska forskningsprojekt.
Viss administrativ behandling av personuppgifter gors ocksa i samband med att
projekt initieras vid NBIS. Andamalet avser inte Behandling dér Underbitrédet
ir Personuppgiftsansvarig.

Kategorier av Registrerade
De kategorier av Registrerade som berdrs ér frivilliga deltagare i biomedicinska
forskningsprojekt, samt personal relaterade till administrationen av projekten.

Vilken typ av Personuppgifter Behandlas

De Personuppgifter som dverfors ér av foljande slag: pseudonymiserade
biologiska, och fenotypiska uppgifter eller annan metadata som ir av relevans
for forskningsfrigestillningen vid insamlandet.

Vidare administrativa kontaktuppgifter (t.ex. namn och e-postadress) for
personal relaterade till administrationen av projekten.

Kinsliga/ integritetskiinsliga Personuppgifter (i forekommande fall)

De kinsliga personuppgifter som behandlingen ror kan vara genetiska, och
eventuellt fenotypiska uppgifter eller annan metadata som kan vara uppgifter om
hélsa.

Behandling

Behandlingen av Personuppgifterna innebir bl.a. insamling, registrering,
organisering, lagring, bearbetning och spridning eller annat tillhandahdllande av
uppgifter, ssmmanstillning eller samk&rning.

De kinsliga personuppgifterna kommer att behandlas pa foljande sitt:

Behandling av kénsliga Personuppgifter gors genom bearbetning och analys av
genomik- och fenotypisk data enligt vedertagna vetenskapliga metoder.

PuA ger Underbitrédet tillgang till personuppgifterna i en datormiljé med
adekvat sikerhetsnivd som tillhandahélls av PuA sjélv, eller via ett annat
personuppgiftsbitrdde. Dataanalysen sker i denna datormiljo. I undantagsfall
sker analys av personuppgift utanfor den av PuA anvisade datormiljon, om PuA
har givit sitt medgivande till detta.
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Underbitrddet kan pd PuAs instruktion vara behjilpligt med att deponera de
kénsliga personuppgifterna i system andra #n de i vilka Underbitridet givits
tillgdng till personuppgifterna.

VI.  Sirskilda instruktioner rérande Behandlingen:
Intet.

VII.  Behandling av underbitriiden i tredje land (i férekommande fall)
Ej aktuellt.

VIII. Avslutsrutiner
Se punkt 17 i Bitrddesavtalet.

IX. Godkiinda underbitriden
Eventuella Underbitrdden anges nedan

Namn Typ av Behandling Plats for Behandling
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Bilaga 2 — Informationssakerhet i samband med behandlingen

Bitridet har genomfort informationsklassificering och en analys baserad pa
informationssikerhetsmissiga krav enligt svensk och internationell standard SS-ISO/IEC
27001.

Det &ligger Bitriidet att tillgingliggdra personuppgifterna som ska analyseras i
pseudonymiserad och uppgiftsminimerad form i en datormiljé med adekvat sdkerhetsniva.

Underbitradet ska inte utan Bitrddets medgivande fora ut personuppgifter ur datormiljon.

I det fall Underbitradet behandlar personuppgifterna i annan datormiljo 4n den av Bitradet
anmodade, garanterar Underbitrédet att
e Informationssikerhetsarbete sker inom ramen for Underbitrddets ledningssystem,

uppbyggt i enlighet med ISO/IEC 27001, inom detta omrade.

e Utveckling av Underbitrddets informationssystem/IT-tjénster genomfors med hénsyn
till informationssikerhet, det vill sdga krav pa konfidentialitet, riktighet och
tillgéinglighet.

e Grundlidggande for Underbitriddets hantering av informationssékerhet &r:
atkomstbegrinsning, riktighet, sparbarhet och tillgénglighet.

e Skalskydd till Underbitradet lokaler finns i form av las och larm. Procedurer finns for
tilldelning respektive hantering av utrustning och behérighet och ses Gver regelbundet.
Skyddsmekanismer finns i form av brandvégg.

Endast behorig personal har tillgang till Underbitradets IT-miljo.
Underbitrédet har administrativa rutiner och tekniska atgérder for att information fran
olika kunder sérskiljs.

e Underbitridet arbetar efter implementerade ledningssystem for informationssékerhet,
som reglerar uppfoljning av IT-sékerhetsincidenter.

e Underbitridet kommer att anméla eventuella personuppgiftsincidenter som berdr PuA:s
data i uppdraget enligt erhéllen kontaktinformation.






